
Bienvenue !

Conférence Internet Sans Crainte
Prévention du cyberharcèlement



● Internet Sans Crainte est le programme national de sensibilisation des jeunes au numérique 
de la Commission européenne, opéré par Tralalere depuis 15 ans.

● Notre mission : outiller les éducateurs et les parents pour leur permettre d’accompagner les 
enfants et les adolescents dans des usages éclairés et responsables des écrans

● Internet Sans Crainte offre + de 100 outils gratuits pour accompagner les jeunes et leurs 
éducateurs dans leur vie numérique sur www.internetsanscrainte.fr

● Expertise dans l’éducation au numérique des jeunes : 
dossiers, articles conseils, conférences,  comité d’experts 
pour différents ministères

● Organisateur en France du Safer Internet Day journée mondiale dédié à la protection des 
mineurs sur les réseaux à l’agenda scolaire depuis 2022 

Qui sommes-nous ?
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http://www.internetsanscrainte.fr


Le Safer Internet France
Programme de la Commission européenne déployé dans 38 pays à destination des jeunes et 
des adultes qui les accompagnent. 

Trois lignes d’action complémentaires :

Programme de 
sensibilisation

Plateforme de 
signalement

Ligne téléphonique
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Notre offre pédagogique

Principaux usages et enjeux de l’éducation au numérique
● Identité numérique
● Réseaux sociaux
● Culture numérique / coding
● Fabrique de l’information et fake news
● Cyberharcèlement
● Jeux vidéos 
● Data (données personnelles)
● Parentalité numérique

Différents publics

● 7-8 ans
● 8-11 ans
● 12-15 ans
● 16-18 ans
● Animateurs
● Enseignants 
● Parents

Différentes typologies de ressources 
● vidéos, parcours numériques, serious game, applications, 

activités interactives, activités papier, guides...



Notre constat
& positionnement
au sujet du cyberharcèlement
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Notre constat

- Le (cyber)harcèlement mais plus largement les risques liés aux usages numériques des jeunes  : au coeur des 
préoccupations. 

- Actions de sensibilisation portant majoritairement sur l’identification du harcèlement et les moyens 
d’action : démarche essentielle mais pas suffisante pour travailler en amont les causes du harcèlement

- Besoin d’outils & de formation professionnelle et de formations à l’animation d’ateliers de sensibilisation 

- Besoin de sensibiliser les parents  : 1ere génération de parents à faire face à cette complexité, besoin de 
repères entre les différents discours

- Travail depuis 4 ans avec le Ministère de l’Éducation nationale : outils de prévention référencés sur 
plateforme pHARe

Il reste encore beaucoup de chemin pour que les mécaniques complexes de harcèlement soient comprises par 
les adultes en charge, décelées et qu’ils agissent vite. Le cadre existe, il y a besoin de moyens.

#
#
#
#
#
#
#


La prévention est clé pour une approche complète et plus 
en amont du problème 

La priorité : la sensibilisation :

●  Travailler l’empathie, l’altérité, l’acception et le respect de soi et des autres dès le plus jeune âge 
(compétences clés pour éviter et désamorcer les situations de violence)

●  La prévention des cyberviolences passe aussi par une bonne connaissance du droit en ligne 

● Dans certains espaces, en ligne et hors ligne, la parole haineuse se banalise. Il n’est pas facile pour 
certains d’identifier et qualifier une parole haineuse

● Repenser le parcours utilisateur sur les réseaux sociaux pour intégrer des messages de prévention 
sur les bonnes pratiques, les droits et devoirs en ligne au fil de son utilisation
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Le cyberharcèlement
en France

#
#
#
#
#
#
#


Définir le cyberharcèlement

Harcèlement : violences répétées avec intention de nuire et déséquilibre des forces
Cyberharcèlement : cyberviolences répétées et déséquilibre des forces (enfant seul face à 
ses cyber-agresseurs ) au moyen de formes de communication électroniques

Les caractéristiques additionnelles au harcèlement :

➔ L’anonymat 
➔ L’ampleur de l’humiliation
➔ Le manque de contrôle
➔ L’omniprésence
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Les différentes formes de cyberharcèlement

● Intimidations, insultes, moqueries, chantage, menaces en ligne, 
incitation au suicide

● Propagation de rumeur
● Piratage de compte, usurpation d’identité
● Création d’une page, d’un sujet de discussion ou d’un groupe sur 

un réseau à l’encontre d’une personne: compte Fisha
● Publication de photo ou vidéo dénudée ou sexuelle de la victime : 

revenge porn
● Chantage à la webcam : sextorsion
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Les signes qui peuvent alerter

● Les réactions moqueuses  

● L’activité des jeunes (en classe ou en groupe) 

● L’isolement et repli sur soi, émotions liées à la honte

● Les changements de comportements, d’humeur ou de santé

● Le rejet du numérique 
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Quelques chiffres sur le (cyber)harcèlement en France

● Entre 800 000 et 1 million d’élèves sont harcelés chaque année en France (risques de 
harcèlement plus fréquents en fin d’école primaire et au collège)

● 1 jeune sur 5 a déjà été cyberharcelé (8-18 ans)

● C’est entre 13 et 15 ans que le cyberharcèlement touche le plus les jeunes, 
majoritairement les filles 

● TikTok et Snapchat sont les réseaux où il a le plus  de cyberharcèlement de jeunes

● Fort ancrage des violences sur les stéréotypes de genre, le sexisme, le racisme, la 
grossophobie et la stigmatisation des personnes en situation de handicap

Source : Caisse d'Epargne / e-enfance d'octobre 2021 /: Ipsos, Féministes contre le Harcèlement “Cyberviolences et 
cyberharcèlement : états des lieux d’un phénomène répandu, 11/2021  /  Pew Research Center, 2021
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Que dit la loi ?

1. Harcèlement / Cyberharcèlement 
(loi du 4 août 2014)

2. Revenge porn / Atteinte à l’intimité de la vie 
privée 
(loi du 7 octobre 2016 pour une république numérique)

3. Harcèlement de meute / Raid numérique 
(loi du 3 août 2018 dite loi Schiappa)

Sont des délits.

Peine encourue : jusqu’à 3 ans d’emprisonnement 
et 45 000€ d’amende.
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Nouveau délit : le harcèlement scolaire

Loi du 2 mars 2022

Le harcèlement scolaire est désormais un délit passible de 3 ans 
d'emprisonnement et 45 000 € d'amende.

> jusqu’à 10 ans d’emprisonnement et 150 000 euros d’amende (si cela a  
conduit la victime à se suicider ou à tenter de se suicider).

#
#
#
#
#
#
#


Comment réagir ?

● Écoute active de la victime (ou témoin)
Déculpabiliser, éviter l’interrogatoire, rassurer la victime, rompre l’isolement 

● Bloquer l’agresseur  : contact, messagerie, réseaux sociaux

● Demander le retrait des publications en ligne 
Signalement auprès du réseau social, demander le retrait de votre image à la CNIL)

● Signaler des contenus inappropriés 
via réseaux sociaux - procédure sur e-enfance, Pharos ou Point de contact ou THESEE

● Conserver des preuves pour faire valoir des droits 
sauvegarde du lien URL, capture d’écran avec si possible date, heure,...

● Signaler les faits et porter plainte au commissariat de police ou à la brigade de 
gendarmerie en fournissant les preuves

● Suivre le protocole de l’établissement si milieu scolaire (pHARe)

● Prise en charge par des professionnels (psychologue…)
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https://www.cnil.fr/fr/demander-le-retrait-de-votre-image-en-ligne
https://www.internetsanscrainte.fr/dossiers/cyberharcelement-2/conseils/cyberharcelement-comment-le-signaler-sur-les-reseaux-sociaux
https://www.internet-signalement.gouv.fr/PharosS1/
https://www.pointdecontact.net/
https://www.service-public.fr/particuliers/vosdroits/N31138
https://www.cnil.fr/fr/conservez-une-preuve-en-vue-dune-plainte-la-cnil
https://www.service-public.fr/particuliers/vosdroits/R57286
https://www.pointdecontact.net/cliquez-signalez/
https://www.internet-signalement.gouv.fr/PortailWeb/planets/SignalerEtapeAccepter!load.action


Dispositifs nationaux de lutte contre le harcèlement et 
cyberharcèlement

Un programme de lutte contre harcèlement 

du ministère de l’éducation nationale

déployé dans tous les établissements

Numéro national unique

Plan interministériel de lutte contre le harcèlement  09/2023
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https://www.gouvernement.fr/actualite/stop-au-harcelement-a-lecole
http://www.e-enfance.org/le-3018


Internet Sans Crainte propose
un ensemble d’outils gratuits
pour lutter contre le cyberharcèlement
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Des outils et services 
pour les professionnels
de l’éducation, de l’enfance et 
des familles
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Nos 3 axes de sensibilisation pour prévenir le 
cyberharcèlement

1. Développer le vivre-ensemble, le respect, l'acceptation de soi et 

des autres et l'empathie pour prévenir les violences

2. Sensibiliser à un usage responsable des réseaux sociaux et 

d'Internet pour prévenir les situations à risque

3. Sensibiliser au cyberharcèlement, l’identifier et savoir agir
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Travailler l’empathie des jeunes pour prévenir les violences

3 dispositifs pour 
développer 

l’empathie & avec des 
activités à partir 

d’extraits de films
 

cycle 3, adaptation 
cycle 2/4, 7-15 ans
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https://www.programme-empathic.fr/accueil


Travailler l’empathie des jeunes pour prévenir les violences

Objectifs : un programme pour sensibiliser et éduquer à l’empathie, 
et prévenir les violences scolaires 

Format :
- 3 dispositifs complémentaires qui permettent d’aborder l’empathie sous 

différentes formes (empathie par le corps, les perceptions et la pensée)
- Des activités et des parcours numériques à partir d’extraits de films

Cible : cycle 2, 3 et 4 (piste d’adaptation cycle 4)

Modalités : en collectif, en classe ou en atelier (alternance possible collectif et 
individuel)
Durée : 1h - 1h30 (variable en fonction de la séance choisie)

Matériel nécessaire :
● Un ordinateur connecté
● Un vidéoprojecteur ou TNI

Création d’un compte : oui, pour 
accéder au contenu gratuit et 
sauvegarder les notes de la séance

Fiches pédagogiques
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https://lms-empathic.api.tralalere.com/sites/default/files/user/274/corpus/5fbe7537ca721_FP_Cycle4.pdf
https://www.programme-empathic.fr/accueil
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https://www.programme-empathic.fr/accueil
https://www.programme-empathic.fr/accueil
https://app.programme-empathic.fr/corpus/pdf/11057


Travailler l’empathie des jeunes pour prévenir les violences
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https://www.programme-empathic.fr/accueil


Sensibiliser à de bonnes pratiques des réseaux sociaux 

8 parcours thématiques clés en 
main pour parler des écrans et des 

réseaux sociaux 
primaire au lycée, 7 à 18 ans

- Les écrans et moi
- Ma vie connectée et moi
- Mes écrans et les autres
- Mes amis en ligne
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https://www.internetsanscrainte.fr/programmes/ma-vie-numerique


Sensibiliser à de bonnes pratiques des réseaux 
sociaux 

Objectifs : inviter les jeunes à interroger et partager leur manière de vivre avec les écrans 
et les autres 

Format : 4 parcours CE2 et cycle 3 // 4 parcours cycle 4-lycée
- Les écrans et moi : comprendre et repenser ses usages du numérique en 

s'interrogeant sur son utilisation des écrans et le temps passé dessus.
- Ma vie connectée et moi : sensibiliser aux notions de données personnelles et 

d'identité numérique en expliquant les bons réflexes à mettre en place pour se 
protéger sur Internet et les réseaux sociaux

- Mes écrans et les autres : aborder la place des écrans dans son quotidien en 
réfléchissant aux conséquences sur ses relations sociales

- Mes amis en ligne : Apprendre à différencier les amitiés virtuelles et réelles et 
connaître les bonnes pratiques pour échanger et partager des informations ou du 
contenu personnel avec ses amis sur Internet

Matériel nécessaire :
- Un ordinateur connecté 
- Un vidéoprojecteur ou TNI
- Pas de création de compte nécessaire

Durée conseillée par parcours  : 1h
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https://www.internetsanscrainte.fr/programmes/ma-vie-numerique
https://www.internetsanscrainte.fr/programmes/ma-vie-numerique


Sensibiliser au cyberharcèlement dès l’école primaire 

8 parcours numériques 
clés  en main, 

26 vidéos, 9 activités 
numériques

primaire, 7 à 12 ans
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https://www.vinzetlou.net/fr/ressources/theme
https://www.vinzetlou.net/fr/ressources/filter/theme/filles-garcons/4
https://www.vinzetlou.net/fr/ressources/filter/theme/handicap/8
https://www.vinzetlou.net/fr/ressources/filter/theme/citoyennete/7
https://www.vinzetlou.net/fr/ressources/filter/theme/laicite-et-faits-religieux/27
https://www.vinzetlou.net/fr/ressources/filter/theme/internet/5


Sensibiliser au cyberharcèlement dès l’école primaire 

Objectifs : un programme pour sensibiliser aux sujets de société, pour aborder et 
prévenir les violences, protéger sa vie privée, favoriser le respect, la tolérance, la 
coopération…

8 thématiques : internet, handicap, filles/garçons, laïcité et faits religieux, citoyenneté, 
violences scolaires, environnement, alimentation

Format : des vidéos de 2 min, des activités interactives et parcours numériques clés en 
main, un éditeur de parcours 

Cible : enfants de 7 à 12 ans

Modalités : en collectif et/ou en individuel, en classe, en atelier ou à la maison

Durée : 1h - 1h30 

Matériel nécessaire 
● Un ordinateur connecté 
● Un vidéoprojecteur ou TNI
● L’accès à certaines ressources nécessite une inscription préalable gratuite
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https://www.vinzetlou.net/fr
https://www.vinzetlou.net/fr
https://www.vinzetlou.net/fr
https://www.vinzetlou.net/fr


Un serious game pour apprendre à repérer le harcèlement

3 parcours clés en main pour 
aborder le (cyber)harcèlement

collège, lycée, 11 à 18 ans
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https://www.internetsanscrainte.fr/programmes/stop-la-violence


Un serious game pour apprendre à repérer le harcèlement

Objectifs : 
- sensibiliser les adolescent·es au harcèlement
- développer l’empathie
- faire comprendre la dimension collective de ce phénomène, et le rôle 

clé de chacun : harceleur·se, témoin du harcèlement et le ressenti des 
victimes

Format : serious game
3 parcours interactifs et immersifs qui placent les jeunes en posture 
d’enquêteurs face à des situations de harcèlement : rumeur, racket, 
discrimination
Cible : collège, lycée

Durée conseillée : 1h par parcours
Modalités : en collectif et/ou en individuel, en classe, en atelier ou à la maison
Création d’un compte : non obligatoire mais conseillé pour sauvegarder

Matériel : 
● Un ordinateur connecté 
● Un vidéoprojecteur ou TNI

Espace pédagogique
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https://www.internetsanscrainte.fr/programmes/stop-la-violence
https://www.stoplaviolence.net/presentation-serious-game


Un module d’autoformation sur le cyberharcèlement

Un module de 30 min pour découvrir 
ce qu’est le cyberharcèlement et 
comment agir pour accompagner et 
sensibiliser les jeunes

Mot de passe : cyber
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https://www.internetsanscrainte.fr/formations/parcours-dautoformation/storyline/parcours-cyberharcelement


Formations au cyberharcèlement pour les professionnels

1 module théorique
1 module pratique spécial Primaire
1 module pratique spécial Collège/Lycée
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Des outils pour les familles 
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Série vidéo Parents parlons-en !

Parents, parlons-en !
Une série de 5 vidéos de 2 min pour aider les parents 
à aborder les problématiques du harcèlement et du 

cyberharcèlement avec leurs enfants.
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https://www.internetsanscrainte.fr/programmes/parents-parlons-en
https://www.internetsanscrainte.fr/programmes/parents-parlons-en
https://www.internetsanscrainte.fr/programmes/parents-parlons-en


Des kits parents-enfants / parents-ados

Kits numériques clés en main à destination 
des familles : des activités à partager et des 
conseils pour inviter au dialogue 
parents-enfants et parents-ados sur la 
prévention et l’action face au harcèlement et 
cyberharcèlement
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https://www.internetsanscrainte.fr/programmes/kits-safer-internet-day-2023
https://www.internetsanscrainte.fr/ressources/agir-contre-le-cyberharcelement-0
https://www.internetsanscrainte.fr/ressources/agir-contre-le-cyberharcelement-1


Vidéos et fiche parents pour les pré-ados

Répondre aux questions que les enfants se posent sur leur vie numérique

Série vidéos : Vinz et Lou se prennent pour des influenceur(s) 

● Pourquoi on se fait harceler ? 

Vidéo accompagnée de fiches parents.
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https://www.internetsanscrainte.fr/ressources/pouquoi-se-fait-harceler
https://isc2.api.tralalere.com/sites/default/files/vinz_et_lou_fiche_parent_episode_2_0.pdf
http://www.vinzetlou.net
https://www.internetsanscrainte.fr/ressources/pouquoi-se-fait-harceler


Un dossier Cyberharcèlement

Des chiffres clés, des actualités et de nombreux articles 
conseils concrets.
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https://www.internetsanscrainte.fr/dossiers/cyberharcelement-2
https://www.internetsanscrainte.fr/dossiers/cyberharcelement-2


Offre de conférences et ateliers parentalité numérique
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https://www.internetsanscrainte.fr/formations/conference-parents-et-ateliers-parents-enfants/formation/conference-parents-jeunes-et-numeriquecomment-les-accompagner
https://www.internetsanscrainte.fr/formations/conference-parents-et-ateliers-parents-enfants


Un pack collectivité Lutte contre le harcèlement et 
cyberharcèlement 
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Les Ambassadeurs du programme Internet Sans Crainte

● Structures qui font de l'animation en direction du public 
jeunesse ou des familles sur les enjeux d'éducation au 
numérique

● Diffusion de nos ressources sur tout le territoire

● Intégration de notre communauté pour être formé à nos 
ressources

● Co-construction de ressources, participation à des comités 
d’experts, expérimentation terrain

● Retour d'usages des besoins du terrain

● Convention de partenariat



Merci !
Orane Fisbein
Chargée de projets
orane@tralalere.com

internetsanscrainte.fr 

@internetsanscrainte 

/internetsanscrainte 

@BetterInternetF 

@InternetSansCrainte 

mailto:orane@tralalere.com
https://internetsanscrainte.fr
https://www.facebook.com/internetsanscrainte
https://www.youtube.com/internetsanscrainte
https://twitter.com/BetterInternetF
https://www.instagram.com/internetsanscrainte/
https://www.internetsanscrainte.fr/newsletter

